“YDRO
Richtlinie zur Informationssicherheit (PSSI)

1 GEGENSTAND DIESES DOKUMENTS

HYDRO Exploitation SA misst dem Schutz ihrer Informationen, ihrer Systeme und der ihr
anvertrauten Daten héchste Bedeutung bei.

Die vorliegende Informationssicherheitsrichtlinie definiert die Verpflichtungen und Leitprinzipien im
Bereich der Informationssicherheit. Sie hat zum Ziel, die Vertraulichkeit, Integritat und Verfugbarkeit
von Informationen zu gewahrleisten, die Geschaftskontinuitat zu unterstitzen, die geltenden
Anforderungen einzuhalten und das Vertrauen von Mitarbeitenden, Kunden, Partnern und anderen
Interessengruppen zu wahren. Diese Richtlinie bildet den allgemeinen Bezugsrahmen fir die
Informationssicherheit. Sie wird bei Bedarf durch interne Regeln, Weisungen und Prozeduren
erganzt, die ihre Anwendungsmodalitaten prazisieren. Das vorliegende Dokument stellt eine
offentliche Zusammenfassung der im Unternehmen geltenden Richtlinie dar, deren detaillierte
Bestimmungen in internen Dokumenten festgelegt sind.

2 GELTUNGSBEREICH

Die vorliegende Richtlinie gilt fur alle Aktivitdten im Zusammenhang mit dem Informationssystem
sowie fur alle Personen, die autorisierten Zugriff auf Informationen oder Systeme haben. Sie betrifft
Mitarbeiter, Partner, Dienstleister und autorisierte Dritte. Sie umfasst alle Informationen, unabhangig
von ihrem Medientyp, ihrem Format, ihrer Verarbeitungsart oder ihrem Aufbewahrungsort. Der
detaillierte Geltungsbereich des Managementsystems fur Informationssicherheit ist in den internen
Dokumenten festgelegt.

3 VERPFLICHTUNG DER GESCHAFTSLEITUNG

Die Geschéftsleitung erkennt, dass die Informationssicherheit eine wichtige strategische
Herausforderung darstellt.

Sie verpflichtet sich, ein Sicherheitssystem zu definieren, zu unterstiitzen, aufrechtzuerhalten und
zu verbessern, das den Risiken angemessen ist und mit den Anforderungen der Organisation im
Einklang steht. Diese Verpflichtung zielt darauf ab, die Informationsressourcen zu schitzen, ein
angemessenes Sicherheitsniveau zu gewahrleisten, die geltenden gesetzlichen, behodrdlichen und
vertraglichen Verpflichtungen, insbesondere im Bereich des Datenschutzes, einzuhalten und die
Kontinuitat der wesentlichen Aktivitaten und Dienste sicherzustellen. Sie sorgt dafir, dass die
erforderlichen Ressourcen bereitgestellt werden und férdert eine gemeinsame Sicherheitskultur. Die
Governance der Informationssicherheit ist strukturiert. Rollen, Verantwortlichkeiten und Befugnisse
werden definiert, zugewiesen und regelmassig Uberprift, um eine koharente und wirksame
Verwaltung des Systems zu gewahrleisten.

4 LEITPRINZIPIEN

Die Informationssicherheit basiert auf klaren Grundséatzen, die alle Schutzmassnahmen leiten und
die Organisation der Sicherheitsmassnahmen bestimmen.

Alle Aktivitaten erfolgen im Rahmen der Compliance. Die Organisation sorgt fur die Einhaltung der
geltenden gesetzlichen, behordlichen, vertraglichen und normativen Anforderungen und stutzt sich
auf anerkannte Best Practices, insbesondere aus der Norm ISO/IEC 27001 und damit verbundenen
Referenzwerken.

Die Sicherheit basiert auf einem systematischen Risikoansatz. Bedrohungen, die Informationen,

Systeme und Infrastrukturen beeintrachtigen konnten, werden identifiziert, bewertet und
angemessen behandelt.
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Sie beruht zudem auf einer gemeinsamen Sicherheitskultur, die in die taglichen Aktivitaten integriert
ist und durch verantwortungsbewusstes Verhalten und kollektive Wachsamkeit gestutzt wird.

Regelmassige Sensibilisierungsmassnahmen, Informationen und Schulungen ermdglichen es jeder
betroffenen Person, ihre Rolle und ihre Verantwortlichkeiten zu verstehen. Die Einhaltung interner
Regeln ist ein wesentlicher Bestandteil des Risikomanagements und der Resilienz.

Sicherheitsanforderungen werden bereits bei der Konzeption von Prozessen, Projekten, Systemen
und Diensten und anschliessend wahrend ihres gesamten Lebenszyklus berucksichtigt.

Jedes Ereignis, das die Informationssicherheit beeintrachtigen konnte, wird erkannt, gemeldet und
strukturiert behandelt, um die Auswirkungen zu begrenzen und das Schutzniveau nachhaltig zu
starken.

Die Geschaftskontinuitat wird durch geeignete Massnahmen gewahrleistet, die es ermdglichen,
wesentliche Dienste innerhalb angemessener Fristen aufrechtzuerhalten oder wiederherzustellen.

Schliesslich ist die Informationssicherheit Teil eines Prozesses der kontinuierlichen Verbesserung,
der auf Erfahrungswerten, Uberwachungsergebnissen, Audits sowie der Entwicklung des Umfelds
und der Bedrohungen basiert.

5 DOKUMENTATIONSRAHMEN

Die vorliegende Richtlinie bildet die strategische Ebene des Informationssicherheitssystems. Sie
wird durch eine koharente Reihe interner Dokumente konkretisiert, die ihre operative Umsetzung
gewabhrleisten. Diese Dokumente legen die geltenden Regeln, die praktischen Modalitaten und die
zum Schutz der Informationen erforderlichen Sicherheitsmassnahmen fest. Diese Organisation
basiert auf einer Strukturierung in mehrere sich erganzende Ebenen, wodurch die Kohéarenz
zwischen den strategischen Leitlinien und ihrer konkreten Umsetzung gewahrleistet wird. Die so
festgelegten Regeln sind fur alle betroffenen Personen verbindlich.

6 UMSETZUNG

Die Richtlinie bildet den allgemeinen Rahmen fir die Informationssicherheit. Ihre Umsetzung stitzt
sich auf interne, an die jeweiligen Tatigkeiten angepasste Bestimmungen. Diese legen die geltenden
Regeln, das erwartete Verhalten und die einzuhaltenden Schutzmassnahmen fest. Jede betroffene
Person tragt auf ihnrer Ebene zum Schutz der Informationen und Systeme bei.

7 KOMMUNIKATION UND VERPFLICHTUNG

Die vorliegende Richtlinie wird den betroffenen Personen auf geeignete Weise zur Kenntnis gebracht
und kann sowohl intern als auch extern kommuniziert werden. Jede Person, die in ihren
Anwendungsbereich fallt, bestatigt, davon Kenntnis genommen zu haben, und verpflichtet sich, die
sich daraus ergebenden Grundsatze und Regeln im Rahmen ihrer Tatigkeiten einzuhalten.

Fir die Geschaftsleitung Sion, 27.04.2026
M
Matthias GAUMANN (28 avr. 2026 08:08:08 GMT+2) Arnaud SCHALLER (28 avr. 2026 07:34:41 GMT+2)
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